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onals die werkzaam zijn binnen het cybersecurity domein. Daarnaaast is zij lid van de Cyber Security Raad,
een raad die het kabinet adviseert op het gebied van cybersecurity in Nederland

STUDIUM GENERALE UNIVERSITEIT LEIDEN - CAMPUS DEN HAAG

Deze uitgave is tot stand gekomen in samenwerking met Studium Generale Universiteit Leiden. Studium
Generale Universiteit Leiden organiseert lezingen voor studenten en andere belangstellenden van binnen
en buiten de universiteit die over de grenzen van hun vakgebied heen willen kijken.

Voor meer informatie, kijk op: http://www.studiumgenerale.leidenuniv.nl
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College 1

Cyberspace: het nieuwe Wilde Westen?



“[Cyberspace is] een wereldwijd domein binnen de
informatie omgeving, waarvan het onderscheidende
en unieke karakter voortkomt uit het gebruik van
electronica en het electromagnetische spectrum,
voor het maken, bewaren, wijzigen, uitwisselen en
gebruiken van information via netwerken van met
elkaar verbonden, en van elkaar afthankelijke
informatie- en communicatie technologie.”

— Daniel T. Kuehl (2009) in Cyberpower and National
Security, Kramer, Starr & Wentz (Eds.), p. 28




“cyberspace [kan het beste worden]
geconceptualiseerd als een zich constant
ontwikkelend domein — een ecosysteem met
verschillende lagen, te weten een fysieke
infrastructuur, software, regulering, en ideeén.”

— Deibert & Rohozinsky (2010) Liberation vs. Control:
The future of cyberspace, p. 45
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Herzien, maar gebaseerd op: Kuehl (2009) From cyberspace to cyber power, in Cyberpower and National Security,
Kramer, Starr & Wentz (Eds.): pp. 29-30




ashie.coiiee - jusers

hashie.coffee x pi.py x 99beers.pl

crypto require ‘'crypto’
fs require 'fs'

console. log "Let's hash these bugs out"

shasum - crypto.createHash 'shal’
shasum.update 'I like it when you sum.'
console. log shasum.digest 'hex'

examples/hashie.coffee 9,1 CoffeeScript
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DE VRAAG

gelden voor activiteiten in
cyberspace dezeltde wetten

als voor vergelijkbare
activiteiten in de offline
wereld?
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“Architectuur is een soort van wet:

het bepaalt wat mensen wel en
niet kunnen doen.”

— Lawrence Lessig, Code 2.0, p. 77




“In de huidige wereld zijn software ontwikkelaars
in toenemende mate wetgevers.”

— Lawrence Lessig, Code 2.0, p. 79




s I DEPRECATED

The author'
user ID.

The author of the tweet. This
embedded object can get out of sync.

Number of tweets
this user has.

The tweet's unique ID. These
IDs are roughly sorted &
developers should treat them
as opaque (http://bit.ly/dCkppc).

{"id"=>12296272736
"teXt“=>
"An early look at Annotations:

14

http://groups.google.com/group/twitter-api-announce/browse thread/thread/fa5da2608865453",

Text of the tweet.
Consecutive duplicate tweets
are rejected. 140 character
max (http://bit.ly/4ud3he).

| Tweet's

"created at"=>"Fri Apr 16 17:55:46 +0000 2010"s

"in_reply_to_user_id"=>nily

The ID of an existing tweet that

creation
| date.

"in reply to screen name"=>nil,
"in reply to status id"=>nil
"favorited"=>false,
"truncated"=>false

||user n =>
\\%"id"=>6253282,

Truncated to 140
characters. Only
possible from SMS.

The screen name &
user ID of replied to
tweet author.

this tweet is in reply to. Won't
be set unless the author of the
referenced tweet is mentioned.

<

"name"=>"Twitter API",

The author's
biography.

The author's
user name.

| The author's

«

"description"=>
"The Real Twitter API.
happily answer questions about Twitter and our API. Don't get an answer? It's on my website.",

"url"=>"http://apiwiki.twitter.com"

I tweet about API changes,

screen name.

service 1ssues and

"location'"=>"San Francisco, CA"m— I

. The author's
URL.

Rendering information
for the author. Colors
are encoded in hex
values (RGB).

The author's "location". This is a free-form text field, and
there are no guarantees on whether it can be geocoded.

The creation date
for this account.
Whether this account has
contributors enabled

"statuses count"=>1628,

"friends count"=>13 4
"time_zone"=>"Pacific Time (US & Canada)", _

(http://bit.ly/50npuu). Number of
- favorites this
| Number of user has.
users this user
. The timezone and offset is following.

"utc offset"=>-28800, h
lllangll=>llenll l

(in seconds) for this user.

"protected"=>false \
"followers count"=>100581 e

| The user's selected
language.




The geo tag on this tweet in
GeoJSON (http://bit.ly/b8L1Cp).

|

g ko are encoded in hex
c O values (RGB).
=3 The creation date L -
GE, for this account. _
Whether this account has
"created_at"=>"Wed May 23 06:01:13 +0000 2007" contributors enabled
,  lcontributors enabled’=>true (htp/ity/50npuu). | Number o
8,  "favourites count’=>1n favorites this
E //'”statuses_count"=>1628, l NumEGFOf user has.
5 & "friends count"=>13 e users this user
g g "time zone"=>"Pacific Time (US & Canada)", _ . The timezone and offset is following.
£ 2 "utc offset"=>-28800, R (in seconds) for this user.
=" "lang"=>"en" #— . The user's selected L
"protected"=>false language.
"followers_count"=>100581
o ::geif‘zr_‘abi‘?d"?z;ei DEPRECATED Whether this user is protected
o > " Ifloli e f?:s 1 P e Number of or not. If the user is protected,
o L SEot OWino IS LIe in this context then this tweet is not visible
3 B S 1 . Whether this user followers for except to "friends".
§ 5| "contributors”=>[3191321] has a verified badge. this user.
g & "geo"=>nil — R
23 "coordinat:w The contributors' f any)
“E1Molace"=> e contributors' (if any) user
2 g ?_ﬂ, 4| The place ID ‘l IDs (http://bit.ly/50npuu).
235 "url"=>"http://api.twitter.com/1/geo/id/2b6££8c22edd9576.json"
= g The URL to fetch a detailed
® | _<—l The printable names of this place polygon for this place
==

The type of this
place - can be a
"neighborhood"
or "city"

country_code =>"Us",
"country"=>"The United States of America"
"bounding box"=>
{"coordinates"=>
[[[-122.42284884, 37.76893497],
Sk S il AR T The country this place is in ‘
[-122.3964, 37.78752897], %l
[-122.42284884, 37.78752897111,
"type"=>"Polygon"}},

<— The place associated with this
Tweet (http://bit.ly/b8L1Cp).

"source"=>"web"

The application . The bounding
that sent this box for this Map of a Twitter Status Object
tweet place

Raffi Krikorian <raffi@twitter.com>
18 April 2010
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Kritiek verbonden: Cybersecurity en de staat
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“...infrastructuur is de absolute basis van de
samenleving. Samenlevingen zijn ‘gegrond’ in
infrastructuur; hun functioneren, continuiteit en
overleven worden mogelijk gemaakt door de
bescherming van de infrastructuur.”

— Claudia Aradau (2010) Security that matters: Critical
infrastructure and objects of protection, p. 500-501




"Kritieke infrastructuren bestaan uit systemen en
eigendommen, fysiek dan wel virtueel, die zo essentieel
zijn voor een staat dat elke verstoring van hun diensten

een serieuze impact zou hebben op de nationale

veiligheid, economisch welzijn, publieke gezondheid
of veiligheid, of elke combinatie daarvan.”

— Alcaraz & Zeadally (2015) Critical infrastructure protection:
Requirements and challenges for the 21st century, p. 53




Food and Banking and -
: : Chemical
Agriculture Finance
Commercial e Critical
324z Communications NS ¢
Facilities Manufacturing
Defense Emergency
Industrial Base Services
VOLGENS DE AMERIKANEN
l?
MONUMENTEN? S Healthcare
Facilities and Public
) Health
) National Huctear
Information T Reactors
Monuments and :
Technoloqy Materials and
lcons R e T
e - Waste
Postal and Transportation
e e Water
Shippin Systems

http://geospatial.blogs.com/.a/6a00d83476d35153ef017c36fd8c2b970b-800wi



« Electricity and gas suppliers

« Electricity and/or gas
distribution system operators
and retailers for final
consumers

« Natural gas transmission

TRANSPORT

VOEDSEL?
WATER?

* Operators of oil and natural BANKING HEALTH
gas production, refining and SECTOR
treatment facilities

FINANCIAL MARKET
INFRASTRUCTURES

http://www.iiea.com/ftp/Publications/Cybersecurity_How%20Cybercrime%20Affects%20your%20Business-IlEA_2013_compressed.pdf

« Air carriers (freight and
passenger air transport)

« Maritime carriers (sea and
coastal passenger water
transport companies and sea
and coastal freight water
transport companies)

» Railways (infrastructure
managers, integrated
companies and railway
transport operators)

« Airports

* Ports

« Traffic management control
operators

« Auxiliary logistics services:
a. warehousing and storage,
b. cargo handling and

c. other transportation
support activities



Vitale Processen’ Categorie? Sector Ministerie
Landelijk transport en distributie elektriciteit A Energie EZ
Regionale distributie elektriciteit B

Gasproductie Landelijk transport en distributie gas A

Regionale distributie gas B

Olievoorziening A

Internet en datadiensten B ICT/ Tel EZ
Internettoegang en dataverkeer B

Spraakdiensten en SMS? B

Drinkwatervoorziening A Drinkwater lenM
Keren en beheren waterkwantiteit A Water lenM
Vlucht- en vliegtuigafthandeling B Transport lenM
Scheepvaartafwikkeling B

Grootschalige productie/verwerking en/of opslag (petro)chemische stoffen B Chemie lenM
Opslag, productie en verwerking nucleair materiaal A Nucleair lenM
Toonbankbetalingsverkeer B Financieel FIN
Massaal giraal betalingsverkeer B

Hoogwaardig betalingsverkeer tussen banken B

Effectenverkeer B

Communicatie met en tussen hulpdiensten middels 112 en C2000 B ooV Ven)
Inzet politie B

Beschikbaarheid van betrouwbare basisinformatie over personen en organisaties, informatie- B Openbaar BZK
uitwisseling van basisinformatie en beschikbaarheid van datasystemen waarvan meerdere Bestuur
overheidsorganisaties voor hun functioneren afhankelijk zijn.

Inzet defensie B Defensie DEF

https://www.nctv.nl/binaries/18.%20Factsheet%20Vitale%20Infrastructuur_tcm31-32336.pdf
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External
causes

Bron: Vogel et al. (2014) Klimaatadaptatie en energie-infrastructuur, p. 12
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WET BEVEILIGING NETWERK- EN
INFORMATIESYSTEMEN (9 NOV 2018)

Doe hier de check:

Is mijn bedrijf een:
& - Online marktplaats
O - Online zoekmachine

RAPPORTEREN - Cloud dienstverlener VOORKOMEN

MELDPLICHT I /0ORGPLICHT

ft mijn bedrijf een Europese
ifdvestiging in Nederland of
voicegenwoordiging in Nederlar.a:

Zijn bij mijn bedrijf 50 of meer
medewerkers werkzaam?

Uw bedrijf valt NIET onder Is mijn balanstotaal of jaaromzet Uw bedrijf valt WEL onder
de Wbni meer dan 10 miljoen Euro?

https://www.agentschaptelecom.nl/binaries/medium/content/gallery/agentschap-telecom/content-afbeeldingen/wbni/doe-hier-de-check-
stroomschema.png
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Grenzen aan grenzen: Cybersecurity en de internationale orde
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Bron: Goldsmith & Wu (2008). Who controls the Internet? lllusions of a borderless world.
New York: Oxford University Press.
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INTERNET AANBIEDERS & ISP'S

klein aantal
L4 noodzakelijkerwijs lokale bedrijven
=il eigendom van kabelbedrijven, telecom bedrijven etc.

toch al een zeer sterk gereguleerde sector
in veel landen

http://endthelie.com/wp-content/uploads/2012/03/ISP-surveillance.jpg




HET DOEL

volledige effectiviteit voldoende effectiviteit
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HET BRUSSEL EFFECT: VIJF REDENEN

@

gericht op
consumenten

Bron: Bradford, A. (2012). The Brussels effect. Northwestern University Law Review,
107(1), 1-68.
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Source: https://www.cfr.org/report/increasing-international-cooperation-cybersecurity-
and-adapting-cyber-norms




de protocollen en infrastructuur van het
internet moeten worden gezien als een
wereldwijd publiek goed
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