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College 1

Cyberspace: het nieuwe Wilde Westen?



“[Cyberspace is] een wereldwijd domein binnen de 
informatie omgeving, waarvan het onderscheidende 

en unieke karakter voortkomt uit het gebruik van 
electronica en het electromagnetische spectrum, 
voor het maken, bewaren, wijzigen, uitwisselen en 
gebruiken van information via netwerken van met 

elkaar verbonden, en van elkaar afhankelijke 
informatie- en communicatie technologie.”

–  D a n i e l  T.  K u e h l  ( 2 0 0 9 )  i n  C y b e r p o w e r  a n d  N a t i o n a l  
S e c u r i t y ,  K r a m e r,  S t a r r  &  W e n t z  ( E d s . ) ,  p .  2 8  
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“cyberspace [kan het beste worden] 
geconceptualiseerd als een zich constant 

ontwikkelend domein — een ecosysteem met 
verschillende lagen, te weten een fysieke 

infrastructuur, software, regulering, en ideeën.”

–  D e i b e r t  &  R o h o z i n s k y  ( 2 0 1 0 )  L i b e r a t i o n  v s .  C o n t r o l :  
T h e  f u t u r e  o f  c y b e r s p a c e ,  p .  4 5  



Herzien, maar gebaseerd op: Kuehl (2009) From cyberspace to cyber power, in Cyberpower and National Security,  
Kramer, Starr & Wentz (Eds.): pp. 29-30
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D E  V R A A G

gelden voor activiteiten in 
cyberspace dezelfde wetten  
als voor vergelijkbare 
activiteiten in de offline 
wereld?
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M A R K T

regulering?



– Lawrence Lessig, Code 2.0, p. 77

“Architectuur is een soort van wet:  
het bepaalt wat mensen wel en  

niet kunnen doen.”



– Lawrence Lessig, Code 2.0, p. 77

“Architectuur is een soort van wet:  
het bepaalt wat mensen wel en  

niet kunnen doen.”

– Lawrence Lessig, Code 2.0, p. 79

“In de huidige wereld zijn software ontwikkelaars 
in toenemende mate wetgevers.”



{"id"=>12296272736,
 "text"=>
 "An early look at Annotations: 
  http://groups.google.com/group/twitter-api-announce/browse_thread/thread/fa5da2608865453",
 "created_at"=>"Fri Apr 16 17:55:46 +0000 2010",
 "in_reply_to_user_id"=>nil,
 "in_reply_to_screen_name"=>nil,
 "in_reply_to_status_id"=>nil
 "favorited"=>false,
 "truncated"=>false,
 "user"=>
  {"id"=>6253282,
   "screen_name"=>"twitterapi",
   "name"=>"Twitter API",
   "description"=>
   "The Real Twitter API. I tweet about API changes, service issues and 
    happily answer questions about Twitter and our API. Don't get an answer? It's on my website.",
   "url"=>"http://apiwiki.twitter.com",
   "location"=>"San Francisco, CA",
   "profile_background_color"=>"c1dfee",
   "profile_background_image_url"=>
   "http://a3.twimg.com/profile_background_images/59931895/twitterapi-background-new.png",
   "profile_background_tile"=>false,
   "profile_image_url"=>"http://a3.twimg.com/profile_images/689684365/api_normal.png",
   "profile_link_color"=>"0000ff",
   "profile_sidebar_border_color"=>"87bc44",
   "profile_sidebar_fill_color"=>"e0ff92",
   "profile_text_color"=>"000000",
   "created_at"=>"Wed May 23 06:01:13 +0000 2007",
   "contributors_enabled"=>true,
   "favourites_count"=>1,
   "statuses_count"=>1628,
   "friends_count"=>13,
   "time_zone"=>"Pacific Time (US & Canada)",
   "utc_offset"=>-28800,
   "lang"=>"en",
   "protected"=>false,
   "followers_count"=>100581,
   "geo_enabled"=>true,
   "notifications"=>false,
   "following"=>true,
   "verified"=>true},
 "contributors"=>[3191321],
 "geo"=>nil,
 "coordinates"=>nil,
 "place"=>
  {"id"=>"2b6ff8c22edd9576",
   "url"=>"http://api.twitter.com/1/geo/id/2b6ff8c22edd9576.json",
   "name"=>"SoMa",
   "full_name"=>"SoMa, San Francisco",
   "place_type"=>"neighborhood",
   "country_code"=>"US",
   "country"=>"The United States of America",
   "bounding_box"=>
    {"coordinates"=>
      [[[-122.42284884, 37.76893497],
        [-122.3964, 37.76893497],
        [-122.3964, 37.78752897],
        [-122.42284884, 37.78752897]]],
     "type"=>"Polygon"}},
 "source"=>"web"}
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RafÞ Krikorian <raffi@twitter.com>
18 April 2010
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Kritiek verbonden: Cybersecurity en de staat
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—  C l a u d i a  A r a d a u  ( 2 0 1 0 )  S e c u r i t y  t h a t  m a t t e r s :  C r i t i c a l  
i n f r a s t r u c t u r e  a n d  o b j e c t s  o f  p r o t e c t i o n ,  p .  5 0 0 - 5 0 1
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overleven worden mogelijk gemaakt door de 

bescherming van de infrastructuur.”
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Bron: Vogel et al. (2014) Klimaatadaptatie en energie-infrastructuur, p. 12
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https://ses.jrc.ec.europa.eu/sites/ses.jrc.ec.europa.eu/Þles/images/power_gas_interlinks.jpg
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Grenzen aan grenzen: Cybersecurity en de internationale orde
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Bron: Goldsmith & Wu (2008). Who controls the Internet? Illusions of a borderless world. 
New York: Oxford University Press. 
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Bron: Bradford, A. (2012). The Brussels effect. Northwestern University Law Review, 
107(1), 1-68.  
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de protocollen en infrastructuur van het 
internet moeten worden gezien als een 

wereldwijd publiek goed
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